Gemeinsame Stellungnahme

des Arbeitskreises Informationssicherheit
der aul3eruniversitaren deutschen Forschungseinrichtungen (AKIF)
und
des Arbeitskreises der Datenschutzbeauftragten
der Helmholtz-Gemeinschaft Deutscher Forschungszentren eV
zur

Unberechtigten Nutzung externer IT-Dienstleistungen

In Forschungseinrichtungen nutzen Beschaftigte und sonstige dort tatige Personen ohne
Genehmigung und Beteiligung der eigenen IT-Abteilung oder sonstiger administrativer
Abteilungen Dienstleistungen externer Diensteanbieter, weil diese vermeintlich besser,
effizienter oder einfacher zu bedienen sind. Insbesondere sind die diversen Dienste von
Google, Microsoft Live und anderen zu nennen. Allen diesen Diensten ist gemeinsam,
dass der Nutzer - und damit letzendlich auch die Forschungseinrichtung - aufgrund
bestehender Bedingungen der Nutzung, einem unklaren Speicherort der Daten und der
Ubertragung von Nutzungsrechten an die Diensteanbieter die Kontrolle (iber die Daten
verliert.

Da es sowohl arbeitsvertragliche Verschwiegenheitspflichten als auch gesetzliche
Vorgaben bezuglich der Verarbeitung personenbezogener Daten, Verkehrsdaten im
Telekommunikationsbereich und Nutzungsdaten im Telemedienbereich - um nur einige
Datenarten zu nennen - gibt, kann ein solcher externer Dienstleister nur genutzt werden,
wenn den gesetzlichen und sonstigen Belangen durch angemessene Vertrage zwischen
der Forschungseinrichtung und dem Dienstleister Rechnung getragen wird. Kriterien fir
die Auswahl von IT-Dienstleistern sind Datensicherheit, Datenschutz und der Schutz der
Forschungsdaten vor Missbrauch. Dies ist durch die zustandigen administrativen Stellen
der Forschungseinrichtung sicher zu stellen!

Eine eigenmachtige, wungeprufte und damit unberechtigte Nutzung externer
Dienstleistungen durch Beschaftigte una sonstige in Forschungseinrichtungen tatige
Personen ist sowohl aus datenschutzrechtlichen als auch aus IT-sicherheitstechnischen
Grinden abzulehnen und gefahrdet die Forschungseinrichtung!
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